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पृष्ट(270-276)  

             ______________________________________________________________________________ 

I. सारािंश 

किं प्यूटर प्रौद्योत्रगकी की सुत्रिधाएिं त्रबना कत्रमयों के सामन ेन ीं आई  ैं।  ालािंकक य  जीिन को िेज बनािा  ै 

लेककन 'साइबर क्राइम' क े जाने िाले सबस ेघािक प्रकार के अपराध से खिरे के ग्र ण में आ गया  ै। किं प्यूटर के 

त्रबना, पूरे व्यिसाय और सरकारी सिंचालन काया करना लगभग बिंद कर देंगे। सस्िे, शत्रिशाली, उपयोगकिाा के 

अनुकूल किं प्यूटरों के इस प्रसार ने अत्रधक स ेअत्रधक लोगों को उनका उपयोग करन ेमें सक्षम बनाया  ै और इससे 

भी म त्िपूणा बाि य    ैकक ि ेअपने सामान्य जीिन के त्र स्से के रूप में उन पर भरोसा करिे  ैं। जैस-ेजैसे 

व्यिसाय, सरकारी एजेंत्रसयािं और व्यत्रि उन पर अत्रधक से अत्रधक भरोसा करना जारी रखि े  ैं, िैस-ेिैसे 

अपराधी भी करिे जािे  ैं। साइबर अपराधों पर प्रत्रिबिंध उनके व्यि ार के उत्रचि त्रिश्लेषण और समाज के 

त्रित्रभन्न स्िरों पर उनके प्रभािों की समझ पर त्रनभार  ै। इसत्रलए, इस शोध पि में, साइबर अपराधों की भत्रिष्य 

की प्रिृत्रियों के साथ सामात्रजक-पाररत्रस्थत्रिक-राजनीत्रिक, उपभोिा त्रिश्वास आकद जैसे त्रित्रभन्न के्षिों पर 

साइबर अपराधों और उनके प्रभािों की एक व्यित्रस्थि समझ को समझाया गया  ै। 

II. पररचय  

साइबर क्राइम एक ऐसा शब्द  ै त्रजसका उपयोग व्यापक रूप स ेआपरात्रधक गत्रित्रित्रध का िणान करन ेके त्रलए 

ककया जािा  ै त्रजसमें किं प्यूटर या किं प्यूटर नेटिका  एक उपकरण, एक लक्ष्य या आपरात्रधक गत्रित्रित्रध का स्थान 

 ै और इसमें इलेक्ट्रॉत्रनक कै्रककिंग स े लेकर डेत्रनयल-ऑफ-सर्िास (डीओएस)  मलों िक सब कुछ शात्रमल  ै। 
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इसका उपयोग पारिंपररक अपराधों को शात्रमल करने के त्रलए भी ककया जािा  ै त्रजसमें अिैध गत्रित्रित्रध को 

सक्षम करने के त्रलए किं प्यूटर या नेटिका  का उपयोग ककया जािा  ै। साइबर क्राइम ककसी भी रेलि ेको ज ािं  ै 

ि ीं रोक सकिा  ै, य  त्रिमानों को उनकी उडान पर गलि सिंकेिों के साथ गुमरा  कर सकिा  ै, इससे कोई 

भी म त्िपूणा सैन्य डेटा त्रिदेशों के  ाथों में जा सकिा  ै, य  ई-मीत्रडया को रोक सकिा  ै और  र त्रसस्टम एक 

पल में ध्िस्ि  ो सकिा  ।ै 

साइबर क्राइम के रूप में इिंटरनेट स्पेस या साइबरस्पेस बहुि िेजी से बढ़ र ा  ै। कुछ प्रकार के साइबर-

अपरात्रधयों का उल्लखे नीचे ककया गया  ै। 

 किंप्यटूर-कै्रकसा: ये व्यत्रि कुछ असामात्रजक उद्देश्यों को पूरा करने के त्रलए या केिल मनोरिंजन के त्रलए 

नुकसान पहुिंचाने पर आमादा  ैं। कई किं प्यूटर िायरस त्रनमाािा और त्रििरक इस श्रेणी में आिे  ैं। 

  ैकसा: ये व्यत्रि त्रशक्षा के त्रलए, त्रजज्ञासा स ेबा र, या अपने सात्रथयों के साथ प्रत्रिस्पधाा करन ेके त्रलए 

दसूरों के किं प्यूटर त्रसस्टम का पिा लगाि े ैं। िे अत्रधक शत्रिशाली किं प्यूटर का उपयोग करने, साथी 

 ैकसा से सम्मान प्राप्त करने, प्रत्रिष्ठा बनाने, या औपचाररक त्रशक्षा के त्रबना एक त्रिशेषज्ञ के रूप में 

स्िीकृत्रि प्राप्त करने का प्रयास कर सकिे  ैं। 

 प्रैंकस्टसा: ये व्यत्रि दसूरों पर टोटके करि े ैं। ि ेआम िौर पर ककसी त्रिशेष या लिंब ेसमय िक चलन े

िाले नुकसान का इरादा न ीं रखि े ैं। 

 कैररयर अपराधी: ये व्यत्रि अपराध से अपनी आय का त्र स्सा या पूरी आय अर्जाि करि े ैं,  ालािंकक िे 

असिंिुत्रलि, नशेडी और िका ीन और अक्षम लोग  ैं। 

 साइबर आििंकिादी: साइबर आििंकिाद के कई रूप  ैं। कभी-कभी य  एक सरकारी िेबसाइट में सेंध 

लगाने िाला एक स्माटा  ैकर  ोिा  ,ै अन्य समय में य  समान त्रिचारधारा िाले इिंटरनेट 

उपयोगकिााओं का एक समू   ोिा   ैजो ककसी िेबसाइट को रैक़िक स ेभरकर कै्रश कर देिा  ै। इससे 

कोई फका  न ीं पडिा कक य  ककिना  ात्रनरत्र ि लग सकिा  ,ै कफर भी य  उन लोगों के त्रलए अिैध  ै 

जो ड्रग्स, शराब, प्रत्रिस्पधाा, या दसूरों से ध्यान, आपरात्रधक लापरिा ी के त्रलए। 

 साइबर बलु्स: साइबरबुहलिंग कोई भी उत्पीडन  ै जो इिंटरनेट के माध्यम से  ोिा  ै। भद्द े़िोरम पोस्ट, 

चैट रूम में नाम-पुकार, िेबसाइटों पर नकली प्रो़िाइल पोस्ट करना, और मिलबी या कू्रर ईमेल सिंदेश 

साइबर बुहलिंग के सभी िरीके  ैं। 

 सलामी  मलािर: उन  मलों का उपयोग त्रििीय अपराध करने के त्रलए ककया जािा  ै। य ााँ बाि य  

 ै कक पररििान को इिना म त्ि ीन बना कदया जाए कक एक  ी मामल ेमें, य  पूरी िर  से ककसी का 
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ध्यान न ीं जाएगा। उदा रण के त्रलए, एक बैंक कमाचारी बैंक के सिार में एक प्रोग्राम डालिा  ै, जो 

प्रत्येक ग्रा क के खािे स ेएक छोटी रात्रश काट लेिा  ै। 

III. साइबर अपराध के प्रकार 

1. डेटा अपराध 

i. डेटा अिरोधन 

एक  मलािर सूचना एकि करने के त्रलए लक्ष्य से डेटा प्रिा  की त्रनगरानी करिा  ै। य  

 मला बाद के  मल ेका समथान करन ेके त्रलए जानकारी इकट्ठा करने के त्रलए ककया जा सकिा 

 ै या एकि ककया गया डेटा  मल ेका अिंत्रिम लक्ष्य  ो सकिा  ै। इस  मल ेमें आम िौर पर 

स्नीकफिं ग-नेटिका  रैक़िक शात्रमल  ोिा  ै, लेककन इसमें अन्य प्रकार की डेटा स्रीम, जैसे रेत्रडयो 

का अिलोकन करना शात्रमल  ो सकिा  ै। इस  मल े की अत्रधकािंश ककस्मों में,  मलािर 

त्रनत्रष्क्रय  ोिा   ैऔर केिल त्रनयत्रमि सिंचार का त्रनरीक्षण करिा  ,ै  ालािंकक कुछ रूपों में 

 मलािर डेटा स्रीम की स्थापना शुरू करने या पे्रत्रषि डेटा की प्रकृत्रि को प्रभात्रिि करने का 

प्रयास कर सकिा  ै। 

ii. डेटा सिंशोधन 

सिंचार की गोपनीयिा य  सुत्रनत्रिि करने के त्रलए आिश्यक  ै कक डेटा को रािंत्ऱिट में सिंशोत्रधि 

या देखा न ीं जा सकिा  ै। त्रििररि िािािरण अपने साथ य  सिंभािना लेकर आिे  ैं कक एक 

दभुाािनापूणा िृिीय पक्ष डेटा के साथ छेडछाड करके एक किं प्यूटर अपराध को अिंजाम द ेसकिा 

 ै क्ट्योंकक य  साइटों के बीच चलिा  ै। 

डेटा सिंशोधन  मल ेमें, नेटिका  पर एक अनत्रधकृि पाटी रािंत्ऱिट में डेटा को इिंटरसेप्ट करिी  ै 

और उस डेटा के कुछ त्र स्सों को कफर से भेजने से प ल ेबदल देिी  ै। 

iii. डेटा चोरी 

जब ककसी व्यिसाय या अन्य व्यत्रि से अिैध रूप से कॉपी की गई या ली गई जानकारी का 

िणान करने के त्रलए उपयोग ककया जाने िाला शब्द। आम िौर पर, य  जानकारी उपयोगकिाा 

की जानकारी  ोिी  ै जैस ेपासिडा, सामात्रजक सुरक्षा निंबर, के्रत्रडट काडा की जानकारी, अन्य 

व्यत्रिगि जानकारी, या अन्य गोपनीय कॉपोरेट जानकारी। क्ट्योंकक य  जानकारी अिैध रूप 

से प्राप्त की जािी  ै, जब इस जानकारी को चुराने िाले व्यत्रि को पकडा जािा  ै, िो 

सिंभािना   ैकक उस पर कानून की पूरी सीमा िक मुकदमा चलाया जाएगा। 

2. नटेिका  अपराध 

i. नटेिका   स्िक्षपे 
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नेटिका  डेटा को इनपुट, रािंसत्रमट, डैमेज, त्रडलीट, खराब, बदलना या दबा कर किं प्यूटर नेटिका  

के कामकाज में  स्िके्षप करना। 

ii. नटेिका  िोडफोड 

'नेटिका  िोडफोड' या अक्षम प्रबिंधक उन लोगों का काम करन ेकी कोत्रशश कर र े  ैं त्रजनके िे 

आमिौर पर प्रभारी  ोिे  ैं? य  अकेले उपरोि या चीजों का सिंयोजन  ो सकिा  ै। 

 

3. पहुिंच-अपराध 

i. अनत्रधकृि पहुिंच 

एक व्यत्रि ककसी नेटिका , त्रसस्टम, एत्रप्लकेशन, डेटा या अन्य सिंसाधन की अनुमत्रि के त्रबना 

िार्काक या भौत्रिक पहुिंच प्राप्त करिा  ै। 

ii. िायरस प्रसार 

दभुाािनापूणा सॉफ़्टिेयर जो स्ियिं को अन्य सॉफ़्टिेयर से जोडिा  ै। (िायरस, िम्सा, रोजन 

 ॉसा, टाइम बम, लॉत्रजक बम, रैत्रबट और बैक्ट्टीररया दभुाािनापूणा सॉफ़्टिेयर के उदा रण  ैं 

जो पीत्रडि के त्रसस्टम को नष्ट कर देिे  ैं। 

 

4. सिंबिंत्रधि अपराध 

i. साइबर अपराध में स ायिा और प्रोत्सा न 

एक व्यत्रि जो ककसी अपराध के  ोने स ेप ले उसके बारे में जानिा  ै, और जो अपराध करने 

िालों को ककसी प्रकार की स ायिा देिा  ै, कानूनी शब्दों में "िथ्य स ेप ले स ायक" के रूप 

में जाना जािा  ै। ि  सला , कायों या मौकिक स ायिा के माध्यम स े स ायिा कर 

सकिा/सकिी  ै। एक व्यत्रि जो अपराध  ोने से प ले अनजान  ै, लेककन जो अपराध के बाद 

में मदद करिा  ,ै उसे "िथ्य के बाद स ायक" क ा जािा  ै। 

ii. किंप्यटूर स ेसिंबिंत्रधि जालसाजी और धोखाधडी 

किं प्यूटर जालसाजी और किं प्यूटर स ेसिंबिंत्रधि धोखाधडी किं प्यूटर से सिंबिंत्रधि अपराध  ैं। 

iii. किंटेन्ट-सिंबिंत्रधि अपराध 

किंटेन्ट सिंबिंधी अपराधों के ि ि साइबरसेक्ट्स, अिािंत्रछि िात्रणत्रययक सिंचार, साइबर मान ात्रन 

और साइबर खिरे शात्रमल  ैं। 
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IV. साइबर अपराध का प्रभाि 

 साइबर क्राइम का बच्चों पर प्रभाि 

आजकल बच्चों की आिंखों में सबस ेबडा डर साइबर बुहलिंग का  ै। य  त्रपछले पािंच िषों में आम  ो गया 

 ै, और आमिौर पर त्रनरीक्षण के अनुसार अठार  िषा से कम उम्र के लोग साइबर बुहलिंग के प्रत्रि 

अत्रधक सिंिेदनशील और भयभीि  ोिे  ैं। य   मारे समाज में एक खिरनाक प्रिृत्रि बनिी जा र ी  ै। 

आिंकडों के त्रनरीक्षण के अनुसार, साइबर क्राइम का सबसे ययादा डर ककशोर मत्र लाओं में  ै। साइबर 

बुहलिंग एक डर   ैजब ककसी व्यत्रि को ककसी अन्य व्यत्रि स ेधमककयािं, नकारात्मक रटप्पत्रणयािं, या 

नकारात्मक िस्िीरें  या रटप्पत्रणयािं त्रमलिी  ैं। 

 त्रििीय क्षिे 

त्रििीय सिंस्थानों पर साइबर  मल े के पररणामस्िरूप पयााप्त त्रििीय नुकसान  ो सकिा  ै और 

सिंिेदनशील ग्रा क डेटा से समझौिा  ो सकिा  ै। उल्लिंघनों से प चान की चोरी, अनत्रधकृि लेनदेन 

और त्रििीय धोखाधडी  ो सकिी  ै। इस िर  की घटनाएिं त्रििीय प्रणात्रलयों में जनिा के त्रिश्वास को 

कम करिी  ैं और अथाव्यिस्था पर लिंब ेसमय िक चलने िाले प्रभाि पड सकिे  ैं। 

 स्िास्थ्य सिेा 

स्िास्थ्य सेिा के्षि मूल्यिान रोगी डेटा रखिा  ै, त्रजससे य  साइबर अपरात्रधयों के त्रलए एक आकषाक 

लक्ष्य बन जािा  ै। स्िास्थ्य सेिा में डेटा का उल्लिंघन रोगी की गोपनीयिा स ेसमझौिा कर सकिा  ,ै 

त्रचककत्सा प चान की चोरी का कारण बन सकिा   ैऔर स्िास्थ्य सेिाओं को बात्रधि कर सकिा  ै। 

इसके अत्रिररि, त्रचककत्सा उपकरणों और बुत्रनयादी ढािंचे पर  मल ेरोगी की सुरक्षा को खिरे में डाल 

सकिे  ैं। 

 खदुरा और ई-कॉमसा  

खुदरा व्यिसायों और ई-कॉमसा प्लेटफॉमा पर साइबर  मल े के पररणामस्िरूप डेटा उल्लिंघन, ग्रा क 

भुगिान जानकारी और व्यत्रिगि डेटा उजागर  ो सकिे  ैं। इसस े प्रभात्रिि किंपत्रनयों में त्रििीय 

नुकसान, प्रत्रिष्ठा की क्षत्रि और उपभोिा त्रिश्वास का क्षरण  ो सकिा  ै। 

 ऊजाा और उपयोत्रगिाएाँ 

त्रबजली त्रग्रड और उपयोत्रगिाओं जैसे म त्िपूणा बुत्रनयादी ढााँचे पर साइबर  मले के गिंभीर पररणाम  ो 

सकिे  ैं। िे आिश्यक सेिाओं को बात्रधि कर सकिे  ैं, त्रबजली कटौिी का कारण बन सकिे  ैं और 

सािाजत्रनक सुरक्षा को सिंभात्रिि रूप से प्रभात्रिि कर सकिे  ैं। राष्ट्र-रायय अत्रभनेिा या सिंगरठि साइबर 

अपराधी समू  इन प्रणात्रलयों को राजनीत्रिक या त्रििीय पे्ररणाओं के त्रलए लत्रक्षि कर सकिे  ैं। 

 

 त्रित्रनमााण और औद्योत्रगक प्रणात्रलयािं 
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 त्रित्रनमााण और औद्योत्रगक प्रणात्रलयों पर  मल ेसे उत्पादन में व्यिधान, बौत्रिक सिंपदा की चोरी और 

सिंिेदनशील औद्योत्रगक त्रनयिंिण प्रणात्रलयों (आईसीएस) स े समझौिा  ो सकिा  ै। इसके 

पररणामस्िरूप त्रििीय नुकसान, प्रत्रिष्ठा की क्षत्रि और सुरक्षा जोत्रखम  ो सकिे  ैं। 

 सरकार और रक्षा 

सरकारी सिंस्थाओं को लत्रक्षि करने िाले साइबर  मलों के व्यापक प्रभाि  ो सकिे  ैं। उल्लिंघन राष्ट्रीय 

सुरक्षा से समझौिा कर सकिे  ैं, िगीकृि जानकारी चुरा सकिे  ैं, सरकारी कायों को बात्रधि कर 

सकिे  ैं और म त्िपूणा बुत्रनयादी ढािंचे से समझौिा कर सकिे  ैं। इन  मलों को रायय-प्रायोत्रजि समू ों 

या अन्य दभुाािनापूणा अत्रभनेिाओं िारा राजनीत्रिक पे्ररणा से अिंजाम कदया जा सकिा  ै। 

 त्रशक्षा 

शैत्रक्षक सिंस्थानों में छाि और कमाचारी ररकॉडा सत्र ि मूल्यिान व्यत्रिगि डेटा  ोिा  ै। साइबर  मल े

के पररणामस्िरूप डेटा उल्लिंघन, प चान की चोरी और शैक्षत्रणक सिंसाधनों िक अनत्रधकृि पहुिंच  ो 

सकिी  ै। िे शैत्रक्षक सेिाओं को बात्रधि कर सकिे  ैं और छािों और कमाचाररयों की गोपनीयिा से 

समझौिा कर सकिे  ैं। 

 पररि न 

एयरलाइिंस, रेलि ेऔर सािाजत्रनक पररि न नेटिका  सत्र ि पररि न प्रणात्रलयों पर  मल,े सेिाओं को 

बात्रधि कर सकि े ैं, यािी सुरक्षा से समझौिा कर सकिे  ैं और त्रििीय नुकसान का कारण बन सकिे 

 ैं। साइबर अपराधी इन प्रणात्रलयों को रटकट प्रणाली, सिंचार नेटिका , या पररि न बुत्रनयादी ढािंचे में 

कमजोररयों का फायदा उठाने के त्रलए लत्रक्षि कर सकिे  ैं। 

 मीत्रडया और मनोरिंजन 

मीत्रडया और मनोरिंजन उद्योग में साइबर अपराध में अक्ट्सर बौत्रिक सिंपदा की चोरी, पायरेसी और 

कॉपीराइट की गई सामग्री का अनत्रधकृि त्रििरण शात्रमल  ोिा  ै। य  त्रििीय नुकसान, प्रत्रिष्ठा की 

क्षत्रि का कारण बन सकिा   ैऔर रचनात्मक उद्योग की राजस्ि धाराओं को प्रभात्रिि कर सकिा  ै। 

 व्यत्रि और व्यत्रिगि गोपनीयिा 

प चान की चोरी, ऑनलाइन घोटाले, रैनसमिेयर  मल ेऔर क़िहशिंग जैसे त्रित्रभन्न माध्यमों से साइबर 

अपराध का व्यत्रियों पर सीधा प्रभाि पड सकिा  ै। व्यत्रिगि जानकारी चोरी  ो सकिी  ै, त्रजससे 

त्रििीय नुकसान, प्रत्रिष्ठा की क्षत्रि और भािनात्मक सिंकट  ो सकिा  ै। 

V. एक सिंत्रक्षप्त सिके्षण 

 भारि साइबर अपराध: IPC अनुभाग: पिंजीकृि मामलों की सिंख्या 2021 में 25,384.000 यूत्रनट दजा 

की गई थी। 
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 य  2020 के त्रलए 20,201.000 यूत्रनट की त्रपछली सिंख्या से िृत्रि दजा करिा  ै।  

 20 अिलोकनों के साथ कदसिंबर 2002 से 2021 िक औसि 669.500 यूत्रनट।  

 डेटा 2021 में 25,384.000 यूत्रनट के सिाकात्रलक उच्च स्िर पर और 2008 में 176.000 यूत्रनट के 

ररकॉडा त्रनचल ेस्िर पर पहुिंच गया।  
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