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साइबर अपराध एक सामान्य शब्द  ै जो किं प्यूटर नेटवकस  या अन्य त्रडत्रजटल उपकरणों के माध्यम से की जान े

वाली त्रवत्रिन्न प्रकार के अपरात्रधक गत्रित्रवत्रधयों को दशासिा  ।ै इस ेसाइबर अपरात्रधयों के द्वारा की जान ेवाली 

त्रवत्रिन्न प्रकार की अवधै गत्रित्रवत्रधयों का कु्रत्य िी माना जािा  ।ै इनमें  ैककिंग, द़िहशिंग, प चान की चोरी , 

रैंसमवेयर और मैलवेयर  मले आदद शात्रमल  ैं। 

साइबर अपराध की  कोई िौत्रिक सीमा न ीं  ै। य  अपराध पीत्ऱिि और िकनीकी ढााँचा दतु्रनया िर में 

फैलिा जा र ा  ै। व्यत्रिगि और व्यावसात्रयक, दोनों स्िरों पर सुरक्षा कमजोररयों का ़िायदा उठाने के 

त्रलए िकनीक का इस्िमेाल करके, साइबर अपराध कई रूप स े  त्रवकत्रसि  ो र ा  ।ै बदल े में, साइबर 

https://doi.org/10.5281/zenodo.18126492
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अपराधों की प्रिावी जााँच, अत्रियोजन और रोकथाम की क्षमिा कई गत्रिशील चनुौत्रियों के साथ एक सिि 

सिंघर्स  ै। 

साइबर अपराध व्यत्रियों, व्यवसायों और सरकारी सिंस्थाओं के त्रलए एक गिंिीर खिरा  ै और इसके 

पररणामस्वरूप िारी त्रवत्तीय नुकसान, प्रत्रिष्ठा को नुकसान और ररकॉडस की  ात्रन  ो सकिी  ।ै जैस-ेजैसे 

िकनीक आगे बढ़ र ी  ै वैसे -वैसे ज़्यादा से ज़्यादा लोग मानक कायों के त्रलए त्रडत्रजटल उपकरणों और 

नेटवकस  पर त्रनिसर  ो र े  ैं, साइबर अपराध का ख़िरा लगािार बढ़ र ा  ,ै त्रजससे इससे बचाव के त्रलए 

कदम उठाना प ले से  ज़्यादा जरूरी  ो गया  ै। 

साइबर अपराध के प्रकार और उदा रण 

साइबर अपराध त्रवत्रिन्न त्रडत्रजटल प्लेट़िॉमस और िकनीकों से जु़िी आपरात्रधक गत्रित्रवत्रधयों की एक त्रवस्िृि 

श्ृिंखला को कवर करिा  ै। धोखाध़िी वाल ेईमले और सोशल मीत्रडया गत्रित्रवत्रधयों स ेलेकर द़िहशिंग स्कैम 

और रैंसमवेयर  मलों िक, कई प्रकार के साइबर अपराधों पर चचास करना जरूरी  ।ै                                  

ईमले घोटाल े

भ्रामक योजनाएाँ जो कई रूप लिेी  ैं। नकली ईमले प्राप्तकिासओं को गुमरा  करिे  ैं, जबदक सोशल 

इिंजीत्रनयररिंग िकनीकें  लोगों को के्रत्रडट काडस निंबर जैसी जानकारी देन ेया  मलावर को पैसे ट्ािंसफर करने के 

त्रलए धोखा देिी  ैं। द़िहशिंग योजनाएाँ, त्रजनमें स्कैमर वैध ब्ािंडों की नकल करिे  ैं, ईमले घोटालों का एक 

सामान्य रूप  ैं । 

 

सोशल मीत्रडया धोखाध़िी 

फेसबुक, त्रववटर, इिंस्टाग्राम और रटकटॉक जैसे सोशल मीत्रडया प्लेटफॉमस का इस्िेमाल करके पीत्ऱििों को 

धोखा देन ेऔर ठगन े वाल े घोटाले। उदा रणों में शात्रमल  ैं फजी ऑनलाइन स्टोर, कैटद़िहशिंग , सोशल 

इिंजीत्रनयररिंग  मले या प्रत्रिरूपण घोटाले। सोशल मीत्रडया धोखाध़िी अक्सर उपयोगकिास के त्रवश्वास, 

िोलेपन और व्यत्रिगि जानकारी को ऑनलाइन ज़्यादा शेयर करने की प्रवृत्रत्त का फायदा उठािी  ।ै 

                    

बैंककिंग धोखाध़िी 

त्रवत्तीय सिंस्थानों या उनके ग्रा कों और त्र िधारकों को त्रनशाना बनाने वाली धोखाध़िी गत्रित्रवत्रधयााँ , 

बैंककिंग धोखाध़िी के पररणामस्वरूप आमिौर पर िारी त्रवत्तीय नुकसान या प चान की चोरी  ोिी  ै , और 

 मलावर रणनीत्रियों में अक्सर पररष्कृि  ैककिंग और सोशल इिंजीत्रनयररिंग रणनीत्रियााँ शात्रमल  ोिी  ैं। 

उदा रणों में के्रत्रडट काडस धोखाध़िी, एटीएम त्रस्कहमिंग और ऑनलाइन बैंककिंग घोटाले शात्रमल  ैं। 

https://www.proofpoint.com/us/threat-reference/email-scams
https://www.proofpoint.com/us/threat-reference/catfishing
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ई-कॉमसस धोखाध़िी 

ऑनलाइन शॉहपिंग िकनीकों की कमजोररयों और नुकसानों का ़िायदा उठाने वाले त्रवस्िृि उपिोिा 

घोटाले, जैसे दक कृत्रिम या बनावटी ऑनलाइन स्टोर, ़िजी त्रवके्रिा खाि,े या के्रत्रडट काडस की जानकारी की 

चोरी। ई-कॉमसस धोखाध़िी के मामलों में आमिौर पर उपिोिाओं और ऑनलाइन खदुरा त्रवके्रिाओं, दोनों 

को त्रवत्तीय नुकसान  ोिा  ै। 

मलैवयेर 

एक अत्यत्रधक प्रचत्रलि सॉफ़्टवेयर  मला जो वायरस, ट्ोजन या स्पाइवेयर डालकर किं प्यूटर त्रसस्टम को 

नुकसान पहाँचाने और उसमें  रेफेर करन ेके त्रलए प्रोग्राम दकया जािा  ै। मलैवयेर कई मामलों में एक आम 

समस्या  ै क्योंदक य  व्यत्रिगि पीसी और एिंटरप्राइज-स्िरीय किं प्यूटर नेटवकस, दोनों को त्रनशाना बनािा 

 ै। इसका सबसे ज़्यादा इस्िेमाल नेटवकस में बाधा डालने और उपयोगकिासओं का डेटा चुराने के त्रलए दकया 

जािा  ै। 

                 

रैंसमवयेर 

 य  ,एक प्रकार का मैलवेयर  मला जो पीत्ऱििों के म त्वपूणस डेटा को एत्रन्क्रप्ट कर देिा  ै और एक्सेस पुनः 

प्राप्त करने के त्रलए त्रडदक्रप्शन कुिंजी के बदल ेमें दफरौिी की घोर्णा करिा  ै। व्यत्रियों और सिंगठनों दोनों के 

त्रलए आर्थसक रूप से त्रवनाशकारी, रैंसमवयेर  मल ेअक्सर डेटा और सिंपत्रत्त की  ात्रन, त्रवत्तीय िबा ी और 

उत्पादकिा में बाधा उत्पन्न करिे  ैं। सबस ेचर्चसि रैंसमवेयर मामलों में से एक कोस्टा ररका की सरकार से 

जु़िा था और राष्ट्रीय आपािकाल की त्रस्थत्रि पैदा कर दी थी। 

                  

साइबर जाससूी 

 ैककिंग, मैलवेयर  मल,े या अन्य साइबर गत्रित्रवत्रध का उपयोग त्रजसमें कोई अनत्रधकृि उपयोगकिास दकसी 

किंपनी या सरकारी सिंस्था पर प्रत्रिस्पधासत्मक लाि प्राप्त करने के त्रलए सिंवेदनशील डेटा या बौत्रिक सिंपदा 

िक पहाँचने का प्रयास करिा  ।ै साइबर जासूसी के मामलों में अक्सर राज्य-प्रायोत्रजि समू  या व्यत्रिगि 

 ैकर शात्रमल  ोिे  ैं और इनके ब़िे राजनीत्रिक या आर्थसक पररणाम  ो सकिे  ैं। साइबर जासूसी के सबसे 

म त्वपूणस मामलों में से एक पााँच चीनी सनै्य  ैकरों का मामला था , त्रजन पर किं प्यूटर  ैककिंग, आर्थसक 

जासूसी और अमेररकी सिंस्थाओं के त्रवरुि अन्य अपराधों के त्रलए अत्रियोग लगाया गया था। 

https://www.proofpoint.com/us/threat-reference/malware
https://www.proofpoint.com/node/102336
https://www.wired.com/story/costa-rica-ransomware-conti/
https://www.justice.gov/opa/pr/us-charges-five-chinese-military-hackers-cyber-espionage-against-us-corporations-and-labor
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डेटा उल्लिंघन 

 य  ,गोपनीय जानकारी, म त्वपूणस ररकॉडस या त्रवत्तीय पहाँच जैस ेसिंवेदनशील डेटा की अनत्रधकृि पहाँच या 

लीक  ै। डेटा उल्लिंघनों के त्रलए कई िर  के जोत्रखम कारक त्रजम्मेदार  ो सकिे  ैं, जैसे कमजोर पासवडस 

और साइबर सरुक्षा प्रोटोकॉल, सॉफ़्टवेयर त्रसस्टम की कमजोररयााँ, या अिंदरूनी ख़िरे। इसके 

पररणामस्वरूप डेटा का दरुुपयोग, त्रवत्तीय नुकसान या प्रत्रिष्ठा को नुकसान पहाँच सकिा  ै। वरेरजॉन 

की डेटा उल्लिंघन जााँच ररपोटस में बिाया गया  ै दक 82% उल्लिंघनों में मानवीय प ल ूशात्रमल थे। 

                  

कम्प्यटूर वायरस 

 य , शायद सबस ेआम प्रकार का दिुासवनापूणस सॉफ़्टवेयर  ै जो स्वयिं प्रत्रिकृत्रि बना सकिा   ैऔर अन्य 

त्रसस्टम में फैल सकिा  ै, त्रजससे अक्सर किं प्यूटर ़िाइलों या प्रोग्रामों को नुकसान पहाँचिा  ै।  किं प्यटूर 

वायरस के उदा रणों में मेत्रलसा, आईलवयू और त्रनमडा वायरस शात्रमल  ैं - ये सिी िेजी से फैलकर 

़िाइलों को सिंक्रत्रमि करिे  ैं और किं प्यूटर त्रसस्टम को नुकसान पहाँचािे  ैं। 

               

DDoS  मल े

त्रविररि सेवा त्रनरे्ध  मल,े या DDoS  मल े, दकसी नेटवकस  या वेबसाइट पर ट्ैद़िक की अत्रधकिा पैदा 

करने के त्रलए प्रोग्राम दकए जािे  ैं, त्रजससे व  धीमा  ो जािा  ै या पूरी िर  से कै्रश  ो जािा  ै। DDoS 

 मल,े यूके्रन के त्रवरुि रूस की कई त्रवनाशकारी साइबर गत्रित्रवत्रधयों में से एक थे , साथ  ी सरकारी और 

त्रनजी सिंस्थाओं के किं प्यूटर डेटा को नष्ट करने के त्रलए त्रडजाइन दकए गए अन्य  मल ेिी थ।े 

                   

सॉफ्टवयेर चोरी 

बौत्रिक सिंपदा की चोरी का एक त्रडत्रजटल रूप त्रजसमें कॉपीराइट सामग्री, जैसे सॉफ़्टवेयर, सिंगीि या 

द़िल्मों का अनत्रधकृि उपयोग या त्रविरण शात्रमल  ।ै सॉफ़्टवेयर चोरी के उदा रणों में त्रबना लाइसेंस के 

सशुल्क सॉफ़्टवेयर को सदक्रय करने के त्रलए कुिंजी जनरेटर या कै्रक सॉफ़्टवेयर का उपयोग करना शात्रमल  ै। 

द़िहशिंग घोटाल े

ईमेल धोखाध़िी त्रजसमें भ्रामक ईमेल, वेबसाइट घोटाले, या भ्रामक सिंचार जैसी िकनीकों का इस्िेमाल 

करके पीत्ऱििों को उनकी व्यत्रिगि जानकारी और सिंवेदनशील डेटा साझा करने या दिुासवनापूणस डाउनलोड 

https://www.proofpoint.com/us/threat-reference/data-breach
https://www.proofpoint.com/us/blog/email-and-cloud-threats/key-findings-2022-verizon-data-breach-investigations-report-dbir
https://www.proofpoint.com/us/blog/email-and-cloud-threats/key-findings-2022-verizon-data-breach-investigations-report-dbir
https://www.proofpoint.com/us/threat-reference/computer-virus
https://www.proofpoint.com/us/threat-reference/computer-virus
https://www.proofpoint.com/us/threat-reference/ddos
https://www.state.gov/attribution-of-russias-malicious-cyber-activity-against-ukraine/
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और वेबसाइटों के हलिंक पर त्रक्लक करने के त्रलए पे्रररि दकया जािा  ै। द़िहशिंग घोटालों के उदा रणों में ऐस े

ईमेल शात्रमल  ोि े ैं जो घरेल ूब्ािंडों, त्रवत्तीय सिंस्थानों, सरकारी एजेंत्रसयों या सोशल मीत्रडया साइटों स े

आिे प्रिीि  ोिे  ैं। 

चोरी की प चान 

त्रडत्रजटल सिंदिस में, प चान की चोरी का अथस  ै धोखाध़िी या दिुासवनापूणस उद्देश्यों के त्रलए दकसी का त्रनजी 

डेटा प्राप्त करना । प चान की चोरी के लत्रक्षि साधनों में सामात्रजक सुरक्षा सिंख्याएाँ, जन्मत्रित्रथ, के्रत्रडट काडस 

त्रववरण या ऑनलाइन खाि ेशात्रमल  ैं। त्रवत्रशष्ट प्रकारों में त्रवत्तीय, त्रचदकत्सा और कर प चान की चोरी; 

सोशल मीत्रडया पर छद्म प चान; और प चान क्लोहनिंग शात्रमल  ैं, जब कोई व्यत्रि अपनी प चान 

त्रछपाने के त्रलए दकसी दसूरे की प चान का उपयोग करिा  ै। 

             

ऑनलाइन उत्पी़िन 

इसमें साइबरबुहलिंग, साइबरस्टॉककिंग और दकसी व्यत्रि त्रवशेर् को डरान,े नुकसान पहाँचाने, गुस्सा ददलाने 

या शर्मिंदा करन े के इराद े स े बार-बार की जान े वाली  रकिें शात्रमल  ैं। आजकल, ऑनलाइन उत्पी़िन 

सोशल मीत्रडया साइवस, डेरटिंग ऐप्स और ़िोरम/मैसेज बोडस पर सबस े ज़्यादा प्रचत्रलि  ै। ऑनलाइन 

उत्पी़िन के उदा रणों में अनुत्रचि और अनचा े सिंदेश िेजना, स्पष्ट और जानबूझकर धमदकयााँ देना, या 

पीत्ऱिि की सिंवेदनशील िस्वीरें या वीत्रडयो त्रविररि करना शात्रमल  ै। 

साइबर आििंकवाद 

इिंटरनेट या किं प्यूटर िकनीक का इस्िेमाल करके आििंकवादी गत्रित्रवत्रधयों को अिंजाम देकर ऑनलाइन 

त्रवनाश के आम िौर पर ब़ि ेपैमाने पर अिंजाम ददए जाि े ैं, जैसे दक बुत्रनयादी ढााँचे को नुकसान पहाँचाना 

और त्रवनाशकारी खराबी पैदा करना, गोपनीय जानकारी चुराना, या राजनीत्रिक या सािंस्कृत्रिक त्रनत्र िाथों 

वाला दषु्प्रचार फैलाना। साइबर आििंकवाद के मामले लगािार जरटल  ोिे जा र े  ैं, त्रजससे साइबर 

सुरक्षा और सिंरक्षण की मााँग बढ़ र ी  ै। 

साइबर अपराध का प्रिाव 

जैसे-जैसे साइबर अपराध के प्रकार अत्रधक पररष्कृि  ोि ेजा र  े ैं, वैसे-वैसे इसस ेजु़ि ेखिरों और त्रवत्तीय 

नुकसानों की मािा िी बढ़िी जा र ी  ।ै एफबीआई की ररपोटों के अनुसार,  ोमलैंड सरुक्षा त्रविाग के सत्रचव 

मेयरकास ने बिाया दक 2020 में साइबर अपराध स े ोने वाल ेनुकसान 4.1 अरब डॉलर से अत्रधक थे। 

एफबीआई के इिंटरनटे अपराध त्रशकायि केंद्र (आईसी3) प्रिाग की  ात्रलया ररपोटें बिािी  ैं दक 2021 में 

नुकसान 6.9 अरब डॉलर से ज़्यादा  ो गया  ।ै आईसी3 की ररपोटस के आधार पर , एफबीआई साइबर 

https://www.proofpoint.com/us/threat-reference/phishing
https://www.proofpoint.com/us/threat-reference/data-privacy
https://www.proofpoint.com/us/threat-reference/data-privacy
https://www.dhs.gov/topics/cybersecurity
https://www.ic3.gov/AnnualReport/Reports/2021_IC3Report.pdf
https://www.proofpoint.com/us/blog/email-and-cloud-threats/fbis-ic3-report-financial-losses-due-email-fraud-hit-record-high-2021
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अपराध से  ोने वाले नुकसानों में इस िीव्र वृत्रि का कारण रैंसमवेयर  मलों, व्यावसात्रयक ईमले 

समझौिा घोटालों और दक्रप्टोकरेंसी से ज़ुि े अपराधों को मानिा  ।ै ररपोटस में साइबर  मलों के उिरि े

पररदशृ्य पर िी प्रकाश डाला गया  ै जो अिंिरराष्ट्रीय सिंबिंधों और त्रवदेशी खुदफया खिरों के साथ िेजी से 

जु़ििे जा र े  ैं। 

ज़्यादा सूक्ष्म स्िर पर, साइबर अपराध कई लोगों के घरों और पससनल किं प्यूटरों में ब़िे पैमाने पर व्याप्त 

 ै। साइबर और इिंफ्रास्ट्क्चर त्रसक्योररटी एजेंसी (CISA) द्वारा बिाए गए आाँक़िों के अनुसार, 47% 

अमेररदकयों ने अपनी त्रनजी जानकारी ऑनलाइन अपरात्रधयों के सामन े उजागर की, और दिुासवनापूणस 

सॉफ़्टवेयर न ेएक-त्रि ाई घरेलू किं प्यूटरों को सिंक्रत्रमि कर ददया। 

साइबर अपराध का ित्रवष्य में प्रिाव एक म त्वपूणस आर्थसक कारक और साइबर सुरक्षा किंपत्रनयों और उन् ें 

 ोस्ट करने वाल ेदेशों के त्रलए एक ब़िी कारसवाई का आह्वान प्रिीि  ोिा  ै। साइबरत्रसक्योररटी वेंचसस 

का अनुमान  ै दक साइबर अपराध की वैत्रश्वक लागि अगले पााँच वर्ों में 15% प्रत्रि वर्स की दर से बढ़िी 

र ेगी, और 2025 िक वार्र्सक नुकसान $10.5 रट्त्रलयन िक पहाँच जाएगा। 

            

साइबर अपराध रोकथाम 

जैसे-जैसे साइबर अपराधों से ज़ुिी कुल लागि और जोत्रखम बढ़िे जा र  े ैं, वैसे-वैसे रोकथाम प्रणात्रलयों और 

िकनीकों को लगािार लाग ूकरन,े त्रनगरानी करने और उन्नि करन ेकी जरूरि िी बढ़िी जा र ी  ।ै त्रवदेशी 

दशु्मनों, आििंकवाददयों और रोजमरास के धोखेबाजों के बीच, साइबर  मल ेज़्यादा चालाक और पररष्कृि  ोि े

जा र े  ैं। 

व्यत्रियों, व्यवसायों और सरकारी सिंस्थाओं को साइबर अपराध को सुरक्षा प्रणात्रलयों में घुसपैठ करने और 

सिंवेदनशील डेटा में घसुपैठ करन ेस ेरोकन ेके त्रलए सदक्रय कदम उठान ेचात्र ए।  ालााँदक कुछ साइबर अपराध 

रोकथाम रणनीत्रियााँ  मलावरों को रोकन ेमें कारगर सात्रबि  ो र ी  ैं, लेदकन इन प लों को समथसन दनेे के 

त्रलए आधुत्रनक िकनीकों की एक नई ल र िी आई  ।ै 

                 

उन्नि साइबर सरुक्षा प्रणात्रलयााँ 

साइबर अपराध को रोकने की प्रमखु रणनीत्रियों में स ेएक उन्नि साइबर सुरक्षा का उपयोग करना  ै। इसमें 

़िायरवॉल, एिंटीवायरस सॉफ़्टवयेर और घुसपैठ का पिा लगान े वाली प्रणात्रलयााँ जैसी बुत्रनयादी िकनीकें  

शात्रमल  ैं, लेदकन कृत्रिम बुत्रिमत्ता (एआई) और मशीन लर्निंग (एमएल) के साथ और िी उन्नि साइबर 

सुरक्षा प्रणात्रलयााँ त्रवकत्रसि  ो र ी  ैं। साइबर  मलों और त्रडत्रजटल खिरों स ेखदु को बचान ेके इच्छुक दकसी 

िी सिंगठन या व्यत्रि के त्रलए स ी साइबर सुरक्षा उपकरणों का उपयोग सवोच्च प्राथत्रमकिा  ोनी चात्र ए। 

https://www.proofpoint.com/us/threat-reference/business-email-compromise
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 बहकारक प्रमाणीकरण 

मल्टीफैक्टर ऑथेंरटकेशन (MFA), त्रजसे आमिौर पर ट-ूफैक्टर ऑथेंरटकेशन के रूप में इस्िेमाल दकया जािा 

 ै, एक सामान्य सुरक्षा प्रोटोकॉल  ै जो डेटा उल्लिंघनों,  ैककिंग और अन्य प्रत्यक्ष साइबर  मलों को रोकिा 

 ै। सरल शब्दों में, इस प्रदक्रया में उपयोगकिासओं को अपने खािों िक पहाँच प्रमात्रणि करन ेके त्रलए दो या 

अत्रधक प्रकार की प चान प्रदान करनी  ोिी  ै , जैसे दक पासवडस और त्रडवाइस पर िजेा गया एक्सेस कोड। 

अब सिंगठनों के त्रलए एक सवोत्तम अभ्यास प्रोटोकॉल, MFA ऑनलाइन खािों में साइबर सुरक्षा की 

अत्रिररि परिें जो़ििा  ,ै त्रजससे  मलावरों के त्रलए आपके डेटा िक पहाँचना और िी चुनौिीपूणस  ो जािा 

 ै। 

                 

वचुसअल प्राइवटे नटेवकस 

वचुसअल प्राइवेट नेटवकस (वीपीएन) एक ऐसी सेवा  ै जो उपयोगकिासओं को बे िर सुरक्षा और गुमनामी के 

साथ इिंटरनेट ब्ाउज करने में सक्षम बनािी  ै। वीपीएन ऑनलाइन गत्रित्रवत्रधयों को एत्रन्क्रप्ट करने के त्रलए 

त्रडजाइन दकए गए  ैं, त्रजससे साइबर  मलावरों के त्रलए आपके डेटा को इिंटरसेप्ट करना और चुराना बहि 

मुत्रश्कल  ो जािा  ै। वीपीएन आपके त्रडवाइस और लत्रक्षि सवसर के बीच मध्यस्थ के रूप में कायस करि े ैं, 

अपनी एत्रन्क्रप्शन परि जो़िि े ैं और सिंचार को अपने सवसर के माध्यम स ेरूट करि े ैं। वीपीएन आपके 

आईपी पिे और स्थान को त्रछपाकर द़िहशिंग स्कैम जैसे ईमेल धोखाध़िी स ेबचाने में त्रवशेर् रूप स ेप्रिावी 

 ोिे  ैं। 

                

ईमले सरुक्षा समाधान 

ईमेल खाि,े साइबर  मलावरों द्वारा सिंवेदनशील डेटा और त्रनजी जानकारी िक पहाँच बनान ेके त्रलए सबस े

ज़्यादा इस्िेमाल दकए जाने वाल ेमाध्यमों में से एक  ैं। इस गत्रित्रवत्रध को रोकने के त्रलए त्रवशेर् ईमले सरुक्षा 

िकनीकों का लाि उठाया जा सकिा  ,ै त्रजनमें ईमेल एत्रन्क्रप्शन, स्पैम द़िल्टर और एिंटीवायरस सॉफ़्टवेयर 

जैसे समाधान शात्रमल  ैं। एत्रन्क्रप्शन एक शत्रिशाली िकनीक  ै जो ईमेल सामग्री को इिंटरसेप्शन से बचािी 

 ै। स्पैम द़िल्टर अवािंत्रछि और दिुासवनापूणस ईमेल का पिा लगाकर उन् ें आपके इनबॉक्स िक पहाँचने स े

रोकिे  ैं, जबदक एिंटीवायरस सॉफ़्टवेयर ईमेल से दिुासवनापूणस अटैचमेंट का पिा लगाकर उन् ें  टा देिा  ।ै 

                  

पासवडस प्रबिंधक 

https://www.proofpoint.com/us/threat-reference/multifactor-authentication
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साइबर अपराधी अक्सर पासवडस के्रडेंत्रशयल्स पर  मला करिे  ैं। सुरत्रक्षि,  ैक करने में मुत्रश्कल पासवडस 

बनाने के अलावा, पासवडस मैनेजर ऐसे सॉफ़्टवेयर एत्रप्लकेशन  ोिे  ैं जो एक एत्रन्क्रप्टेड डेटाबेस में कई 

लॉत्रगन के्रडेंत्रशयल्स को सुरत्रक्षि रूप से सिंग्र ीि करिे  ैं, और ये सिी एक मास्टर पासवडस में लॉक  ोि े ैं। 

पासवडस मैनेजर आमिौर पर सिंगठनों, दरूस्थ टीमों और व्यत्रियों द्वारा वेब सर्फिं ग के दौरान अत्रिररि 

सुरक्षा प्रदान करन े के त्रलए उपयोग दकए जाि े ैं, जबदक पासवडस को सुरत्रक्षि स्थान पर सुरत्रक्षि रूप स े

बनाए रखि े ैं। सबसे आम पासवडस मैनेजरों में 1Password, KeePass, LastPass और Apple का 

iCloud Keychain शात्रमल  ैं।  ालााँदक, कुछ पासवडस मनैजेर जोत्रखम िरे िी  ोि े ैं। 

             

सरुक्षा जागरूकिा प्रत्रशक्षण 

कई साइबर  मल ेमानवीय िूलों के कारण  ोिे  ैं, जैसे दिुासवनापूणस हलिंक पर त्रक्लक करना या वायरस 

युि ़िाइलें डाउनलोड करना। सरुक्षा जागरूकिा प्रत्रशक्षण का उद्देश्य उपयोगकिासओं को साइबर  मलों के 

खिरे को बे िर ढिंग से प चानन,े उनसे बचने और उन् ें कम करने के िरीके त्रसखाने में मदद करना  ै। 

प्रत्रशक्षण के सबस ेआम रूप किं प्यूटर-आधाररि जागरूकिा प्रत्रशक्षण और द़िहशिंग त्रसम्युलेटेड अभ्यास  ैं, 

ज ााँ कमसचाररयों को नकली द़िहशिंग ईमेल प्राप्त  ोिे  ैं िादक य  जािंचा जा सके दक वे कैसे प्रत्रिदक्रया देिे 

 ैं। सुरक्षा जागरूकिा प्रत्रशक्षण सिंगठनों को एक सरुक्षा-सचेि सिंस्कृत्रि स्थात्रपि करने में मदद करिा  ,ै 

त्रजससे साइबर  मलावरों स ेसुरक्षा के त्रलए एक अत्रधक लचीला नेटवकस  िैयार  ोिा  ै। 

             

 डेटा बकैअप और ररकवरी 

कई प्रकार के साइबर  मलों से गिंिीर डेटा  ात्रन  ो सकिी  ै, त्रजसके व्यत्रियों और सिंगठनों, दोनों पर 

गिंिीर त्रवत्तीय और पररचालनात्मक पररणाम  ो सकिे  ैं। डेटा बैकअप और ररकवरी समाधान, डेटा की 

बैकअप प्रत्रियााँ बनाकर और रैंसमवेयर  मल,े डेटा उल्लिंघन, या दकसी अन्य प्रकार के साइबर  मले की 

त्रस्थत्रि में िेजी से ररकवरी सुत्रनत्रिि करके डेटा  ात्रन से  ोन ेवाले नुकसान को कम करने में मदद कर सकि े

 ैं। डेटा को त्रनयत्रमि रूप स ेसिंग्र ीि करना एक आवश्यक सुरक्षा प्रोटोकॉल   ैिादक य  सुत्रनत्रिि दकया जा 

सके दक  मले की त्रस्थत्रि में आप अपना डेटा पुनप्रासप्त कर सकें । 

          

एआई और एमएल साइबर अपराध सरुक्षा 

अत्रधक उन्नि साइबर अपराध रोकथाम िकनीकें  अब डेटा एकि करने और उसका त्रवश्लेर्ण करने, खिरों का 

पिा लगाने, कमजोररयों का पिा लगाने और उल्लिंघनों का जवाब देने के त्रलए मशीन लर्निंग और 
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आर्टसदफत्रशयल इिंटेत्रलजेंस का उपयोग करिी  ैं। उदा रण के त्रलए, मशीन लर्निंग एल्गोररदम त्रवत्तीय लेनदेन 

में धोखाध़िी का पिा लगा सकिे  ैं और उस ेरोक सकि े ैं, धोखाध़िी की गत्रित्रवत्रध का सिंकेि देन ेवाल े

पैटनस की प चान करके और उन् ें समीक्षा के त्रलए त्रचत्रह्नि करके। इसी प्रकार, एआई िकनीकें नेटवकस  

ट्ैद़िक का त्रवश्लेर्ण करके, असामान्य पैटनस की प चान करके और वास्ित्रवक समय में खिरों का जवाब 

देकर नेटवकस  और त्रसस्टम पर साइबर  मलों का पिा लगा सकिी  ैं और उन् ें रोक सकिी  ैं। 

 

त्रनष्कर्स:  

पररविसन प्रकु्रिी का त्रनयम  ै ।प्रकु्रिी के साथ-साथ चलिे र ना  मारा किसव्य  ै। त्रवशेर् रूप से आजकल कम्प्यूटर 

के्षि में ग्यानकारी प्राप्त करना जरूरी  ै।  म अपने वैयत्रिक त्रवर्य को गोपनीय रूप से कैसे सुरत्रक्षि करना  ै 

जानना अत्यिंि जरूरी  ै।आजकल  र एक आदमी अत्यिंि  ोत्रशयार से काम करना अत्यावश्यक  ै , िकनीकी के्षि मे 

ग्यानकारी र ना अत्यिंि आवश्यक  ै। किी िी , दकसी आदमी से दकसी त्रवर्य का त्रवत्रनमय न ीं करना  ैं।  र एक 

क्षण  म समाजा के साथ चलिे र ने स े,  म खुशी से र ना  ोिा  ै । 

 

धन्यवाद सत्र ि । 

 

सिंसाधन:    अिंिजासल 
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